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MallEssentials

Filtro anti spam y administracién de correo para Exchange/SMTP/Lotus Notes

La solucién anti-spam n° 1 utilizada por mas de 80. 000 clientes
La forma mas eficaz de batir a los spammers en su juego es utilizar MailEssentials, la solucién anti-spam
n° 1, utilizada por 80.000 clientes en todo el mundo y que ha ganado méas de 60 premios.

MailEssentials presenta dos motores anti-spam para proporcionar a los administradores un ratio de captura
de spam muy alto una vez instalado y con minima configuracion. No solo tiene uno de los ratios de captura
de spam mas altos de la industria - por encima del 98% - sino que tiene el mejor precio del mercado.

La dltima version incluye SpamRazer, un motor anti-spam adicional que proporciona una segunda capa de
proteccion. Ha sido disefiado para ser muy sencillo de utilizar y debido a las frecuentes actualizaciones,
SpamRazer no necesitara ningun ajuste o aprendizaje para ser completamente eficaz de filtrar los Gltimos
ataques spam como spam NDR, spam CNN, spam MSNBC y cualquier nuevo tipo que aparezca. Con el
filtrado de SpamRazer, la reputacién de IP, Bayesiano y otros modulos de avanzada tecnologia anti-spam,
los administradores pueden estar seguros de que el ratio de captura de spam sera el mas alto posible.
MailEssential también tiene un bajo ratio de falsos positivos, en lo que es lider del mercado.

MailEssential puede detectar y bloquear el correo phising asi como agregar herramientas de administracion
de correo a su servidor de correo como avisos corporativos, supervision de correo, informes de correo de
Internet, servidor de listas, auto respuestas basadas en servidor y descarga POP3.

BENEFICIOS .

Software anti-spam n°® 1 para servidor a un precio insuperable - desde 186€ para 10 buzones

iMas de 80.000 instalaciones y mas de 60 premios!

El mas alto ratio de deteccién de spam (mas del 98%) por sus dos motores anti-spam

Bajisimo ratio de positivos falsos
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Soporte de plataformas de mensajeria lideres Microsoft Exchange 2003,2007,2010 y Lotus Domino

SpamRazer: motor anti-spam adicional

La dltima version de MailEssential incluye un nuevo motor anti-spam, SpamRazer, que proporciona una
segunda capa de proteccidn. Ha sido disefiado para ser muy sencillo de utilizar y debido a las frecuentes
actualizaciones, SpamRazer no necesitara ajuste o aprendizaje para ser completamente eficaz vy filtrar los
Gltimos ataques spam como spam NDR, spam CNN, spam MSNBC y muchos més. Los administradores no
solo se beneficiaran del filtrado sino necesitaran ajustar MailEssential cada vez que haya un ataque nuevo.
Con el filtrado SpamRazer, la reputaciéon IP, Bayesiano y otras avanzadas tecnologias anti-spam, el ratio
de captura esta bien por encima del 98 %. MailEssential tiene un bajisimo ratio de positivos falsos,
asegurando por lo tanto que el correo bueno e importante no sea eliminado.

Precisa consola en tiempo real

MailEssential cuenta también con una precisa consola en tiempo real que proporciona a los
administradores una visita gréfica del estado del software asi como del flujo de correo del servidor. Los
componentes mostrados en la consola son el estado de los servicios clave proporcionados por
MailEssential, estadisticas del flujo de correo y del spam bloqueado y también el registro de
POP2Exchange.

Generacion de informes incorporada

Los administradores pueden ahora utilizar la funcién de generacién de informes de MailEssential para
enviar un informe diario a los usuarios de la organizacion que muestre cuantos correos fueron recibidos por
cada individuo y cuantos fueron identificados como spam Yy filtrados. Esto muestra al usuario final lo eficaz
que es el motor anti-spam y que la mayoria de spam que le llegé fue atrapado con éxito. El informe
proporciona también una lista completa de aquellos correos identificados vy filtrados como spam.



[ GFI MailEssentials Dashboard HEE =
Spam - Microsoft Outlook
Fia Qptions. Programs  Heb Elsp
o T ifle Edt Uiew Go Tools Actions Hel \
i yibew - | 23 X | R Eo | - SendjReceive ~ | ZFind T
e A e ——
s Al Foiders B8 [ g From Subject Received Sze |®|&
= Incoring emal: 20572 & SPAM amail 10196 = Dulgoing el 2845 5 (29 Maibbox - John Smith
) Calendar =) pate: Today
Emailflow )“:lj' ;ﬂ‘"iaf;slt ] _1956@.. Jessica Simpson Breathes Air Tue 02/09/200... 5KB
2‘ D’:: i ] Ramiro.. searchjob? Tue 02/09/200... 6 KB
Bk = Date: Last week
@ Inbound [ NewSenders b 0 - - o
[ spam 6] '] greeting.. You've received a greeting ecard Sun 31/08/200.. 5KB
@ ixnung (3 Suspected Spam (12) 1 greeting.. You've received a greeting ecard Sat 30/08/200... 5KB
@ spam TRl ] greeting... You've received a greeting ecard Sat 30/08/200... S5KB
L@l Junk E-mail [ Nikki Super herbs help men with dysfunction Sat 30/08/200... 5KB
&l g”:s ' Google-.. Yourads are not running. Fri 29/08/2008... 6KB
18 Cutbox
i’ e tooms. | Atiel Gr... Shipping Receiving Clerk pOsition Fri 29/08/2008... 8 KB
B0l B eachishomilel ) [ Sync Issues i Shechan Solve all your marriage woes Fri 29/08/2008... 5KB
Email Blocklist @ URI DNS Blocklist 2] Tasks 4 Bankink. TDBanknorthRegular Update Alert, Thu 28/08/200... 6KB
Header Checking @ Anti-Phishing &) [0 Search Folders 1 greeting... You've received a greeting ecard wed 27/08/20... 5KB
@ Keyword Chesking @ SpamRiazer L haily tsu... You've received a greeting ecard Wed 27/08/20... 5KB
@Bayesian @ Greylist ] greeting... You've received a greeting ecard Wed 27/08/20... 5KB
10 DNS Blocki ] greeting You've received a greeting ecard Tue 26/08/200... 5KB
locklist _
. | Mail ] greeting.. You've received a greeting ecard Tue 26/08/200... 5K
- SR T ] greeting.. You've received a greeting ecard Tue 26/08/200... 5KB
@ Dir Harvest z A a8 i Andrew ... Open position Mon 25/08/20.. 12KB = ¥
75 ltems Al Folders are up to date. || Connected +

Anti-spam y anti-phishing basado en servidor

MailEssential esta basado en servidor y se instala en el servidor de correo o en el Gateway, eliminando la
molesta implantacion y administraciéon de productos anti-spam y anti-phishing basados en cliente. El
software anti-spam basado en cliente supone ensefiar a sus usuarios crear conjuntos de reglas anti-spam,
y por lo tanto los usuarios tendran que pasar tiempo actualizando estas reglas. Ademas este sistema no
previene que su servidor deje de almacenar mensajes spam.

Tecnologia de filtrado Bayesiano
El filtrado Bayesiano es ampliamente aclamado por destacados expertos y publicaciones como la mejor
forma de atrapar el spam. Un filtro Bayesiano utiliza una aproximacion matematica basada en el spam y
ham conocidos (correos validos). Esto le da una tremenda ventaja sobre otras soluciones spam que solo
comprueban palabras claves o se fian en la descarga de firmas de spam conocido. El filtro Bayesiano
utiliza una féormula matematica avanzada y un conjunto de datos que estan “hechos a medida” para su
instalacién. Los datos Spam son continuamente actualizados por GFl y son descargados automaticamente
por MailEssential, mientras que los datos ham se recogen automaticamente de su correo saliente. Esto
significa que el filtro Bayesiano esta constantemente aprendiendo nuevos trucos de spam, y significa que
los spammers no pueden evitar el conjunto de datos utilizado. Esto resulta en mas de un 98% de deteccion
de spam, tras el necesario periodo de dos semanas de aprendizaje. En suma, el filtrado Bayesiano tiene
las siguientes ventajas:

- Tiene en cuenta la totalidad del mensaje spam, no sélo palabras o firmas de spam conocido

- Aprende de su correo saliente y por lo tanto reduce enormemente los positivos falsos

- Se adapta con el paso del tiempo aprendiendo del nuevo spam y del nuevo correo valido

- El conjunto de datos es Unico para cada empresa, haciéndolo imposible de eludir

Requerimiento del sistema
- Windows Server 2000/2003/2008 — Pro, Server o Advanced Server o Windows XP Professional
- Servicio SMTP de IIS5 funcionando como un retransmisor SMTP hacia su servidor de correo
- Para las caracteristicas de servidor de listas, se requiere Microsoft Message Queueing Services
- Microsoft. NET Framewirk 2.0

Para mas informacién por favor visite http://www.sylcom.com
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