
                                                                                                

WebMonitor 
Monitorización, anti-virus y control de acceso http/FTP en tiempo real 

 
 
Controle los hábitos de navegación por Internet de los usuarios  
La investigación de IDC muestra que hasta el 40% de la actividad de los usuarios en Internet no está 
relacionada con el trabajo. Como administrador de red, necesita herramientas para controlar las 
actividades web de los empleados y para asegurar que los archivos descargados están libres de virus y de 
software malicioso. Webmonitor for ISA Server estimula la productividad del empleado dándole a usted el 
control en tiempo real sobre lo que los usuarios están examinando y descargando.  
 
Control de acceso a Internet mediante clasificación  y filtrado web 
WebMonitor viene con WebGrade, una base de datos de clasificación de sitios revisada al 100% por 
personas que le da el control sobre por que sitios pueden navegar los usuarios y bloquear sitios web de 
categorías completas como adultos, juegos online, correo personal, P2P Facebook, redes sociales, sitios 
de viajes y más. 
 
Protege su red de virus, spyware, malware y ataques  phishing 
WebMonitor le permite monitorizar qué archivos se están descargando como mp3s y analizar todos los 
archivos por virus, spyware y malware utilizando varios motores anti-virus. Webmonitor además protege el 
riesgo de la ingeniería social bloqueando el acceso a sitios phishing mediante una base de datos auto 
actualizable de URLs phishing. 
 
 
BENEFICIOS                                                                                                                                                    . 

o Incrementa la productividad controlando los hábitos de navegación web de sus empleados 
o Protege la red de descargas peligrosas en tiempo real 
o Reduce las pérdidas de tiempo – tiempo perdido online por los usuarios 
o Previene la fuga de información a través de sitios web de ingeniería social 
o Asegura que las descargas están libres de virus y de otras aplicaciones maliciosas 

 
Webmonitor for ISA Server está disponible en 3 edic iones: 

- UnifiedProtection Edition: Combina ambas ediciones de Webfilter y WebSecurity 
- WebFilter Edition:  Incluye filtrado de URL y clasificación de sitios web 
- WebSecurity Edition: Incluye antivirus, antiphishing y detección de Spyware 

Todas las ediciones soportan Microsoft ISA Server 2004, 2006 y Microsoft Forefront TMG. 
 
Monitorizar o bloquear una conexión en tiempo real 
Los administradores pueden ver que sitios web están actualmente examinando los usuarios y que archivos 
están siendo descargados. Una conexión activa, sesión de navegación o descarga puede ser fácilmente 
bloqueada simplemente pulsando el icono de bloqueo de conexión. Por ejemplo, usted podría decidir 
interrumpir la descarga de un archivo grande que esté descargando un usuario. 
 
Monitorizar o bloquear descargas ocultas de aplicac iones 
Algunas aplicaciones software conectan automáticamente con su página de inicio para descargar 
actualizaciones usando túneles http. Aunque esto puede reducir la administración, puede presentar 
también un riesgo de seguridad ya que aplicaciones desconocidas o troyanos pueden usar la misma 
técnica para descargar archivos maliciosos en los PCs de los usuarios, sin que el usuario lo sepa, 
incluyendo spyware, adware y pornware. Webmonitor le permite controlar que sitios está permitidos para 
distribuir actualizaciones (por ejemplo www.microsoft.com) 
 
 
 



        
  
 
Monitorización de ancho de banda 
Mediante las características de monitorización de ancho de banda de usuario y sitio, el administrador tiene 
ahora la capacidad de seguir el tráfico de bajada y subida y el número de accesos URL a lo largo del 
tiempo, ya sea en base a usuario o a sitio web. La monitorización en tiempo real se puede conseguir 
mediante la mejorada generación de informes con gráficos del interfaz del usuario. 
                                                                                     
Permite excepciones mediante listas blancas y lista s negras 
Cualquier  URL/usuario/IP puede ser insertado permanentemente o temporalmente en la lista blanca o 
negra para poder evitar todas estas listas para poder eludir todas las directivas de filtrado y seguridad web. 
Por ejemplo, podría querer otorgar acceso a un usuario concreto solo para el acceso temporal a su cuenta 
de correo web personal durante un periodo de tiempo especificado. 
 
Filtrado en base a un horario 
Cada directiva de filtrado web puede ser configurada para funcionar según una programación temporal. 
Esto quiere decir que los administradores pueden configurar el producto para permitir a usuarios/grupos el 
acceso a ciertos sitios web durante ventanas temporales concretas, por ejemplo se puede permitir a los 
empleados el acceso a sitios web de ocio durante los descansos. 
 
Anti-phishing 
GFI WebMonitor protege a los usuarios de los riesgos potenciales de la ingeniería social bloqueando el 
acceso a sitios phising mediante una base de datos auto actualizable de URLs phishing. 
 
Requerimiento del sistema 

- Sistema operativo Windows 2000 (SP3), 2003 (x86), 2008 R2 (x64) 
- Standalone o con Microsoft ISA Server 2004 o posterior o con Microsoft Forefront TMG 2010 
- Internet Explorer 6 o posterior 
- .NET Framework 2.0 

 
 
 
Para más información por favor visite http://www.sylcom.com  
 
Contáctenos  
Sylcom Redes y Comunicaciones, S.L. 
Teléfono: 91 555 11 85 
Fax: 91 555 13 73 
Email: sylcom@sylcom.com                   
 
 
 
 

                                                                                                 


